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Ativos de informacéao e equipamentos de informatica sao recursos importantes e vitais da nossa Empresa.

Sem eles estariamos rapidamente fora do mercado e por esta razdo a Direcdo e a Assembleia tém o dever de
preserva-los, utiliza-los e melhora-los. Isto significa que devem ser tomadas medidas adequadas para garantir
que a informacao e os sistemas informaticos estdo devidamente protegidos contra muitos tipos de ameacas e
riscos, tais como fraude, sabotagem, espionagem industrial, extorsao, violagdo da privacidade, intrusos,
hackers, interrupcéo de servico, acidentes e desastres naturais.

As informacgdes pertencentes a Empresa devem ser protegidas de acordo com seu valor e importancia. As
medidas de seguranca devem ser utilizadas independentemente da forma como a informagao € armazenada
(em papel ou eletrdnica), ou processada (PC, servidores, correio de voz etc.), ou transmitida (e-mail, conversa
telefonica).

Essa protecdo inclui restricdes de acesso aos usuarios de acordo com sua posicdo. As diferentes
administracbes da Empresa tém o dever e a responsabilidade de dedicar tempo e recursos suficientes para
garantir que os ativos de informacgao estejam suficientemente protegidos.

Quando ocorre um incidente grave que reflete uma fraqueza nos sistemas informaticos, devem ser tomadas
agdes corretivas rapidamente para reduzir os riscos. Em qualquer caso, sera realizada anualmente uma
analise de risco e a revisdo das politicas de seguranca.

Da mesma forma, sera elaborado anualmente um relatério para a Diregdo Geral que mostra o estado atual da
Empresa em termos de segurancga informatica e os progressos alcangados.

Todos os Colaboradores devem receber formagao, informacéo e avisos para que possam proteger e gerir
adequadamente os recursos informaticos da Empresa.

Ressalta-se que a seguranga informatica é uma atividade tao vital para a Empresa quanto a contabilidade e a
folha de pagamento.

O objetivo das politicas de seguranga descritas abaixo é fornecer instrugdes especificas sobre como manter

mais seguros os computadores da Empresa (em rede ou ndo) e as informagbes neles armazenadas. A
violacao destas politicas pode resultar em agao disciplinar, incluindo demissao.

Gerente General Grupo Inngen
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2- Responsabilidades

As seguintes entidades sao responsaveis, em diferentes graus, pela seguran¢a na Empresa:

* A Comissao de Seguranga Informatica é composta por representantes dos diferentes departamentos da
Empresa, bem como pelo Gestor Informatico e pelo advogado ou representante legal da Empresa. Este
Comité é responsavel por desenvolver e atualizar politicas, padrdes, diretrizes e procedimentos relacionados
a seguranca informatica. E também responsavel pela coordenagdo da andlise de riscos, planos de
contingéncia e prevencao de desastres. Durante as suas reunibes trimestrais, a Comissdo avaliara e
analisara a situacao da Empresa em termos de seguranga informatica, incluindo a analise dos incidentes
ocorridos e que afetem a seguranca.

* A Gestao de Tl é responsavel por implementar e garantir o cumprimento das politicas, padrdes, diretrizes e
procedimentos de seguranca em toda a organizacdo, tudo em coordenacgdo com a Direcdo Geral. E também
responsavel por avaliar, adquirir e implementar produtos de seguranga informatica, e realizar outras
atividades necessarias para garantir um ambiente informatico seguro. Além disso, deve prestar apoio técnico
e administrativo em todas as questdes relacionadas com a seguranga €, em particular, em casos de infecgao
por virus, penetracao de hackers, fraude e outros contratempos.

» O Diretor de Seguranga é responsavel por dirigir investigacdes sobre incidentes e questdes relacionadas a
segurancga, bem como recomendar a¢des apropriadas.

» O Administrador de Sistemas é responsavel por estabelecer controles de acesso apropriados para cada
usuario, supervisionar o uso dos recursos do computador, revisar os logs de acesso e realizar tarefas de
segurancga relacionadas aos sistemas que gerencia, como, aplicar imediatamente patches corretivos quando
receber notificacdo do fabricante do produto. O Administrador de Sistemas também é responsavel por relatar
qualquer atividade suspeita ou evento incomum ao Chefe de Seguranga e seus superiores. Quando nao
houver Diretor de Seguranga, o Administrador de Sistemas exercera as suas fungdes.

» Os utilizadores sao responsaveis pelo cumprimento de todas as politicas da Empresa relacionadas com a
segurancga informatica e, em particular:
- Conhecer e aplicar as politicas e procedimentos adequados em relagdo a gestao da informacéao e
dos sistemas informaticos.
- Né&o divulgue informagdes confidenciais da Empresa a pessoas nao autorizadas.
- Nao permita e nao facilite o uso dos sistemas informaticos da Empresa a pessoas nao autorizadas.
- Nao utilizar recursos de informatica (hardware, software ou dados) e de telecomunicacgdes (telefone,
fax) para outras atividades que nao estejam diretamente relacionadas ao trabalho na Empresa.
- Proteja cuidadosamente a sua senha e evite que ela seja vista inadvertidamente por outras pessoas.
- Selecione uma senha forte que nao tenha nenhuma relagdo ébvia com o usuario, seus familiares, o
grupo de trabalho e outras associa¢des semelhantes.
- Comunicar imediatamente ao seu chefe imediato ou a um responsavel pela Seguranga Informatica
qualquer evento que possa comprometer a seguranga da Empresa e dos seus recursos informaticos,
tais como propagacao de virus, intrusos, modificagdo ou perda de dados e outras atividades incomuns.
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3- Compromisso de Gestao

A Alta Diregéo da Organizacdo declara estar comprometida com a informag¢ao, como um de seus ativos mais
importantes, portanto, expressa seu total comprometimento com o estabelecimento, implementacéo e gestao
de um Sistema de Seguranca da Informacdo que inclua o desenho e implementacdo de um sistema de
continuidade e desastres. plano de recuperacdo. A Alta Administragdo demonstrara seu comprometimento
através de:

. A revisdo e aprovacgao da politica contida neste documento.

. Divulgacao desta politica a todos os dirigentes da Empresa.

Garantir recursos adequados para implementar e manter a politica de Seguranga da Informacgéo.
4- Politicas de seguranga informatica

» Os computadores da empresa s6 devem ser usados em um ambiente seguro. Um ambiente é considerado
seguro quando medidas de controle apropriadas foram implementadas para proteger software, hardware e
dados. Estas medidas devem estar de acordo com a importancia dos dados e a natureza dos riscos
previsiveis.
* Os equipamentos da empresa devem ser utilizados apenas para atividades laborais e ndo para outros fins,
como jogos e hobbies.
* A configuracado de hardware e software estabelecida pelo Departamento de Tl devera ser respeitada e n&o
modificada.
* Nao é permitido fumar, comer ou beber durante a utilizagdo de um PC.
* O equipamento deve ser protegido contra riscos ambientais (por exemplo, poeira, fogo e agua).
» Devem ser utilizados protetores contra picos de energia elétrica e fontes de alimentagéo interrompiveis nos
servidores.
* Qualquer falha no computador ou na rede deve ser comunicada imediatamente, pois pode causar problemas
graves, como perda de informagdes ou indisponibilidade de servigos.
* O equipamento deve ser protegido para reduzir o risco de roubo, destruicdo e uso indevido. As medidas
recomendadas incluem o uso de guardas de segurancga e fechadura com chave.
* Os equipamentos devem ser marcados para identificagdo e controle de estoque. Os registros de estoque
devem ser mantidos atualizados.
+ O equipamento ndo pode ser movido ou realocado sem permissdo. E necessaria autorizagdo por escrito
para levar equipamentos para fora da Empresa.

* A perda ou roubo de qualquer componente de hardware ou programa de software deve ser comunicada
imediatamente.
e Para evitar acesso nao autorizado, os usuarios devem usar um sistema de senha robusto e também
configurar o protetor de tela para ativar apés 15 minutos de inatividade e exigir uma senha ao retomar a
atividade. Além disso, o usuario deve ativar o protetor de tela manualmente sempre que estiver fora do
escritorio.
+ Se um PC tiver acesso a dados confidenciais, devera possuir um mecanismo especial de controle de
acesso, de preferéncia hardware.
* Os dados confidenciais exibidos na tela devem ser protegidos contra visualizagéo por terceiros através da
disposicao adequada de moveis de escritério e protetores de tela. Quando n&o forem mais necessarios ou
uteis, os dados confidenciais deverao ser excluidos.
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* Um sistema de autorizacdo e controle de acesso deve ser implementado para restringir a capacidade dos
usuarios de ler, escrever, modificar, criar ou excluir dados importantes. Esses privilégios devem ser definidos
de maneira consistente com as fungbes que cada usuario desempenha.

* Nao é permitido trazer computadores portateis (laptops) para o local de trabalho e, se necessario, devera
ser solicitada a autorizagdo correspondente.

» Para evitar a intrusdo de hackers através de backdoors, ndo é permitida a utilizacdo de modems em PCs
que também possuam conexao a rede local.

(LAN), a menos que devidamente autorizado. Todas as comunicagbes de dados devem ser realizadas
através da LAN da Empresa.

« Salvo indicagdo em contrario, os usuarios devem presumir que todo o software da Empresa é protegido por
direitos autorais e requer uma licenga para uso. Por este motivo, é ilegal e estritamente proibido fazer cépias
ou utilizar este software para fins pessoais.

* Os usuarios nao devem copiar software ou dados residentes nos computadores da Empresa para midia
removivel (como um pendrive) sem aprovacao prévia da administragao.

» Os dados nao podem ser extraidos fora da sede da Empresa sem aprovacao prévia da administracdo. Esta
politica € particularmente relevante para aqueles que utilizam computadores portateis ou estdo ligados a
redes como a Internet.

» Uma ferramenta antivirus deve ser instalada, ativada e mantida atualizada. Caso seja detectada a presenca
de um virus ou outro agente potencialmente perigoso, o Chefe de Seguranga da Informagdo devera ser
imediatamente notificado e o PC colocado em quarentena até que o problema seja resolvido.

» Os arquivos s6 podem ser baixados de redes externas de acordo com procedimentos estabelecidos. Um
programa antivirus deve ser utilizado para examinar todos os softwares provenientes de fora ou mesmo de
outros departamentos da Empresa.

» Software baixado da Internet e, em geral, software proveniente de fonte ndo confiavel nao deve ser utilizado,
a menos que tenha sido rigorosamente testado e seu uso seja aprovado pelo Departamento de TI.

* Para evitar reclamagoes legais ou a introducao de virus informaticos, é estritamente proibida a instalacao de
software nao autorizado, incluindo aquele que tenha sido adquirido pelo utilizador. Da mesma forma, nao é
permitida a utilizagdo de software distribuido gratuitamente ou shareware, a menos que tenha sido
previamente aprovado pelo Departamento de Informatica.

» Para ajudar a restaurar programas originais, ndao danificados ou infectados, cépias de todos os novos
softwares devem ser feitas antes do uso e essas cdpias devem ser armazenadas em um local seguro.

* Pendrives ou outros meios de armazenamento ndo devem ser utilizados em nenhum computador da
Empresa, a menos que tenham sido previamente verificados como livres de virus ou outros agentes nocivos.

* Os dados armazenados em PCs e servidores devem ser submetidos a backups periddicos e as cépias de
backup devem ser mantidas em um local seguro e a prova de intempéries. roubo, incéndio e inundagdes.
Programas e dados vitais para o funcionamento da Empresa deverdo ser armazenados em outro local,
afastado do prédio.

* Os usuarios de PC sao responsaveis por proteger programas e dados contra perdas ou danos. Para
sistemas multiusuario e sistemas de comunicacdo, o Administrador de cada um desses sistemas é
responsavel por fazer backups periodicos. Os gestores dos diferentes departamentos séo responsaveis por
definir quais informagdes devem ser salvas, bem como a frequéncia do backup (por exemplo: diario, semanal)
e 0 método de backup (por exemplo: incremental, completo).

+ As informagdes da empresa classificadas como confidenciais ou de uso restrito devem ser armazenadas e
transmitidas de forma criptografada, utilizando ferramentas robustas de criptografia e aprovadas pela Gestao
de TI.
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* As informacgdes originais n&o criptografadas ndo devem ser excluidas até que seja comprovado que podem
ser recuperadas dos arquivos criptografados através do processo de descriptografia.

* O acesso as chaves utilizadas para encriptacdo e desencriptacdo devera ser estritamente limitado a
pessoas autorizadas.

» Sempre que possivel, as informagbes confidenciais devem ser removidas dos computadores e discos
rigidos antes de serem enviados para reparo. Caso tal ndo seja possivel, deve garantir-se que a reparagao €
efectuada por empresas responsaveis, com as quais foi assinado um contrato de confidencialidade.
Alternativamente, o reparo devera ser realizado sob a supervisao de um representante da Empresa.

* As impressoras ndo devem ser deixadas sem vigilancia, especialmente se informagdes confidenciais da
Empresa forem (ou forem) impressas.

* Os funcionarios que usam um laptop que contém informacoées confidenciais da Empresa ndo devem deixa-lo
sem vigilancia, especialmente quando viajam, e essas informagdes também devem ser criptografadas.

5- Politicas de Seguranga para comunicagoées
5.1 Propriedade da informacgao

Para melhorar a produtividade, a Empresa promove a utilizagdo responsavel das comunicacgdes eletrénicas,
nomeadamente telefone, correio de voz, e-mail e fax. Os sistemas de comunicagédo e as mensagens geradas
e processadas por tais sistemas, incluindo cépias de seguranca, devem ser consideradas propriedade da
Empresa e nao propriedade dos utilizadores dos servigcos de comunicagao.

5.2 Uso de sistemas de comunicagao

* Os sistemas de comunicagdo da Empresa geralmente devem ser usados apenas para atividades de
trabalho. O uso pessoal ocasional é permitido desde que consuma um minimo de tempo e recursos e nao
interfira na produtividade do Colaborador ou nas atividades da Empresa.

« E proibida a utilizacdo de sistemas de comunicacdo para atividades comerciais privadas ou para fins de
entretenimento e diversao.

* A navegacao na Internet para fins pessoais ndo deve ser feita a custa do tempo e dos recursos da Empresa
e os horarios nao laborais devem ser utilizados neste sentido.

5.3 Confidencialidade e privacidade

» Os recursos, servicos e conectividade disponiveis através da Internet abrem novas oportunidades, mas
também introduzem novos riscos. Em particular, as mensagens que contenham informagbes confidenciais
nao devem ser enviadas pela Internet, a menos que sejam encriptadas. Para tanto deverdo ser utilizados
PGP, Outlook ou outros produtos previamente aprovados pela Geréncia de TI.

» Colaboradores e dirigentes da Empresa ndo devem interceptar comunicagdes ou divulgar seu conteudo.
Nem deveriam ajudar outros a fazé-lo. A Empresa estda comprometida em respeitar os direitos dos seus
Colaboradores, incluindo a sua privacidade. E também responsavel pelo bom funcionamento e utilizacéo
adequada das suas redes de comunicacgdo e para isso é ocasionalmente necessario interceptar determinadas
comunicagodes.

+ E politica da Empresa n&o monitorar regularmente as comunicagdes. No entanto, o uso e o contetido das
comunicagdes podem ocasionalmente ser
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supervisionado, se necessario, para atividades de manutengao, seguranca ou auditoria. Pode acontecer que
a equipe técnica visualize o conteddo de uma mensagem de um Colaborador individual durante a resolugao
de um problema.

* De maneira consistente com as praticas geralmente aceitas, a Empresa processa dados estatisticos sobre o
uso de sistemas de comunicagao. Por exemplo, os relatérios da central telefénica contém detalhes sobre o
numero chamado, a duracdo da chamada e a hora em que a chamada foi feita.

5.4 Encaminhamento de mensagens

Tendo em conta que determinadas informagdes sao direcionadas a pessoas especificas e podem nao ser
adequadas a outras, dentro e fora da Empresa, alguns cuidados devem ser tomados no envio de mensagens.
Em qualquer caso, informagdes confidenciais da Empresa nao deverdo ser enviadas sem a devida
aprovacgao.

5.5 Excluindo mensagens

As mensagens que ndo sao mais necessarias devem ser excluidas periodicamente de sua area de
armazenamento. Isso reduz o risco de outras pessoas acessarem essas informacdes e também libera espaco
em disco.

6- Politica de Privacidade para redes
6.1 Propésito

o propdsito de esta politica E estabelecer as diretrizes, os procedimentos e os requisitos para assegurar a
protecao apropriada da Companhia quando estiver conectada a redes de computadores.

6.2 Escopo

A Politica de Seguranca da Informagéo aplica-se a todos os niveis do Grupo Inngen: utilizadores (que inclui
funcionarios e clientes) e entidades que controlam, interna ou externamente, qualquer ativo de informagéao
independentemente da sua localizagdo. Além disso, esta Politica se aplica a todas as informagdes criadas,
processadas ou utilizados a nivel corporativo, independentemente do meio, formato, apresentacédo ou local
em que se encontrem.

6.3 Aspectos gerais

E politica da Empresa proibir a divulgacéo, duplicacdo, modificacdo, destruicdo, perda, uso indevido, roubo e
acesso nao autorizado de informagdes proprietarias. Além disso, € sua politica proteger as informagdes que
pertencem a outras empresas ou individuos e que |he foram confiadas.

6.4 Modificagdes

Todas as alteragdes na central telefénica e nos servidores e equipamentos de rede da Empresa, incluindo a

instalagdo de novos softwares, a alteracao de enderegos IP, a reconfiguragao de routers e switches, deverao
ser documentadas e devidamente aprovadas, exceto se se tratar de uma situagcdo de emergéncia. Tudo isso
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para evitar problemas por mudancas precipitadas que podem causar interrupcdo das comunicacoes,
interrupcao da rede, negacgao de servico ou acesso inadvertido a informacdes confidenciais.

6.5 Contas de usuario

* Quando um usuario recebe uma nova conta, devera assinar um documento declarando que esta ciente das
politicas e procedimentos de seguranca e aceita suas responsabilidades em relagdo ao uso dessa conta.

* O pedido de nova conta ou alteracao de privilégios devera ser feito por escrito e devidamente aprovado.

* Uma conta ndo devera ser concedida a pessoas que ndo sejam Associados da Empresa, a menos que
estejam devidamente autorizados, caso em que a conta devera expirar automaticamente apds um periodo de
30 dias.

* Privilégios especiais, como a capacidade de modificar ou excluir arquivos de outros usuarios, s6 devem ser
concedidos aos responsaveis diretos pela administragdo ou seguranga dos sistemas.

» Os técnicos de manutencao nao devem receber contas ou acesso remoto, a menos que o administrador de
sistemas ou gerente de Tl determine que seja necessario. Em qualquer caso, esta facilidade s6 deve ser
habilitada durante o periodo de tempo necessario para a realizagdo do trabalho (como manutencao remota).
Se for necessaria uma conexao remota por um periodo mais longo, devera ser utilizado um sistema de
autenticacdo mais robusto baseado em senhas dindmicas, tokens ou cartdes inteligentes.

« E proibido o uso de contas anénimas ou de convidados e os usuarios deverdo entrar no sistema através de
contas que indiquem claramente sua identidade. Isso também significa que os administradores do sistema
nao devem fazer login inicialmente como root, mas primeiro usar seu préprio ID e depois usar "set userid"
para obter acesso root. Em qualquer caso, todas as altera¢des de ID devem ser registradas no log.

* Qualquer conta é automaticamente suspensa apos um certo periodo de inatividade. O periodo recomendado
€ de 30 dias.

* Os privilégios de sistema concedidos aos usuarios devem ser ratificados a cada 6 meses. O Administrador
de Sistemas deve revogar imediatamente a conta ou privilégios de um usuario ao receber uma ordem de um
superior e, em particular, quando um Colaborador deixa de funcionar.

* Quando um Colaborador é demitido ou pede demissdo da Empresa, sua conta devera ser desativada antes
de deixar o cargo. Senhas e controle de acesso.

» O usuario nédo deve salvar sua senha de forma legivel em arquivos em disco, nem escrevé-la em papel e
deixa-la em locais onde possa ser encontrada. Se houver motivos para acreditar que uma senha foi
comprometida, vocé devera altera-la imediatamente. Senhas idénticas ou substancialmente semelhantes as
senhas usadas anteriormente nao devem ser usadas. Sempre que possivel, os utilizadores devem ser
impedidos de reutilizar palavras-passe anteriores.

* A senha nunca deve ser compartihada ou revelada a terceiros. Fazer isso expde o usuario as
consequéncias das agdes que outras pessoas realizam com essa senha.

+ E proibido o uso de senhas de grupo para facilitar o acesso a arquivos, aplicativos, bancos de dados,
computadores, redes e outros recursos do sistema. Isto se aplica especialmente a senha do administrador.

* As senhas iniciais emitidas para um novo usuario devem ser validas apenas para a primeira sessao. Nesse
momento, o usuario devera escolher outra senha.

* As senhas predefinidas que acompanham os novos equipamentos, como roteadores, switches, etc., devem
ser alteradas imediatamente quando o equipamento for colocado em servico.

» Para evitar ataques, quando o software do sistema permitir, o nUmero de tentativas consecutivas sem
sucesso de inserir a senha deve ser limitado a 3,

apos o qual a conta envolvida é suspensa e o Administrador do Sistema é alertado. Caso seja acesso remoto
via modem dial-up, a sesséo devera ser imediatamente desconectada.
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» Para acesso remoto aos recursos computacionais da Companhia, a combinacdo do ID do usuario e uma
senha fixa nado oferece seguranca suficiente, portanto é recomendada a utilizacdo de um sistema de
autenticacdo mais robusto baseado em senhas dinamicas, tokens ou cartdes inteligentes.

» Se nao houver atividade em um terminal, PC ou estacao de trabalho por um determinado periodo de tempo,
o sistema devera limpar automaticamente a tela e suspender a sessdo. O periodo de tempo recomendado &
de 15 minutos. O restabelecimento da sessdo exige que o usuario fornega autenticagdo usando sua senha
(ou use outro mecanismo, por exemplo, cartao inteligente ou de proximidade).

» Se o sistema de controle de acesso nao estiver funcionando corretamente, vocé devera negar o acesso do
usuario até que o problema seja resolvido.

» Os usuarios nao devem tentar violar sistemas de seguranca e controle de acesso. A¢des desta natureza séo
consideradas violagao das politicas da Empresa e podem ser motivo de demisséo.

 Para fornecer provas em casos de acgoes disciplinares e judiciais, determinados tipos de informagdes devem
ser capturados, registrados e salvos quando ha suspeita de abuso, fraude ou outros crimes envolvendo
sistemas informaticos.

* Os arquivos de log e trilhas de auditoria que registram eventos relevantes relativos a seguranca dos
sistemas informaticos e das comunicacbes devem ser revisados periodicamente e mantidos por um periodo
razoavel de pelo menos trés meses. Esses arquivos sdo importantes para detecgao de invasoes, violagdes de
segurancga, investigacdes e outras atividades de auditoria. Por isso, devem ser protegidos para que ninguém
possa altera-los e que apenas pessoas autorizadas possam |é-los.

» Os servidores de rede e os equipamentos de comunicacdo devem estar localizados em locais apropriados,
protegidos contra danos e roubo. O acesso a essas instalagdes e salas de fiagdo por parte de pessoas nao
autorizadas deve ser severamente restringido através do uso de fechaduras e outros sistemas de acesso.

7- Gestao de Seguranc¢a da Informacgao
7.1 Objetivos Gerais

O objetivo geral do sistema de gestdo de seguranga da informagao é proteger os ativos de informagéo que
sao utilizados no servicos, buscando criar um quadro de confianca para as partes interessadas, controlando a
confidencialidade, integridade e disponibilidade, gerenciando riscos, reduzindo incidentes, treinando pessoal
nos conceitos de seguranga da informacdo e no sistema de gestdo de seguranca, tudo enquadrado num
processo de melhoria continua.

7.2 Objetivos especificos

» Desenhar e implementar controlos relacionados com a disponibilidade, confidencialidade e integridade do
servigo de Faturagao Eletronica - Viavel

+ lIdentificar, avaliar e controlar os riscos associados a perda de confidencialidade, integridade e
disponibilidade da informagao do servigo de Faturagao Eletrénica - Viavel

* Definir os controlos para a gestao de incidentes de seguranga da informagao do servigos, para garantir a
melhoria continua do sistema de gestéo da seguranca da informacao.

+ Estabelecer mecanismos para estimular a cultura organizacional dos funcionarios do Grupo Inngen
responsaveis pelo servigos, na area de seguranga da informacgao.
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7.3 Medicao de Objetivos

A Autoridade de Privacidade de Dados da informacao é responsavel por medir o cumprimento dos objetivos;
A medicao sera realizada pelo menos uma vez por ano e o Diretor de Seguranca da Informacao analisara e
avaliara os resultados e reporta-los-a a Alta Administracdo como material para sua revisao.

No minimo, avaliara as seguintes medidas que estdo relacionadas com os objectivos especificos acima
definidos.

* Numero de controles que foram projetados e implementados

* Dos riscos identificados e avaliados, quantos dos riscos que requerem tratamento foram efetivamente
tratados com um controle.

* Durante a operagao do servico sdo medidos o numero de incidentes mensais e as medidas corretivas
implementadas a eles associadas.

* Medir a proporgédo entre o numero de colaboradores envolvidos com o servigo de Faturagédo Eletronica —
Viavel e os que frequentam a formacéo realizada.

7.4 Requisitos para Seguran¢a da Informacgao

Esta Politica, e todo o Sistema de Gestdo de Seguranga da Informacao (SGSI), devem cumprir os requisitos
legais e regulamentares importantes para o Grupo Inngen no dominio da seguranga da informacao
relacionados com o servigos.

8- Politica de Seguranca Especifica

A sequir, sdo desenvolvidas politicas especificas diretamente associadas aos dominios, objetivos de controle
e controles, diretamente relacionados a Politica Geral, que especificam a conduta aceita pelo Grupo Inngen
na gestao de sua informacao e as a¢des que devem ser tomadas para atingir os objetivos. esta politica.

8.1 Segregacao de deveres

Controle: Deveres e areas de responsabilidade conflitantes devem ser separados para reduzir as
possibilidades de modificacdo n&do autorizada ou nao intencional de informagdes ou uso indevido de ativos
organizacionais.

8.2 Contato com autoridades

Controle: Devem ser mantidos contatos apropriados com as autoridades competentes, que podem ajudar a
resolver conflitos relativos a seguranga da informacgéao.

8.3 Segurancga da informagao na gestao de projetos
Controle: Durante o planejamento e execugéao dos projetos Grupo INNGEN, além das areas interessadas, a

area de Seguranga da Informacao devera participar como geradora de recomendagdes na avaliagado dos
riscos inerentes aos referidos projetos.
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8.4 Politica de controle de acesso

Controle: O uso das informac¢des do Grupo Inngen deve ser controlado para evitar acesso ndo autorizado. Os
privilégios de informacao devem ser concedidos e mantidos de acordo com as necessidades da operacéo,
limitando o acesso apenas ao que é necessario.

8.5 Controle de acesso a redes e servigos associados

Controle: O acesso a rede Grupo Inngen devera ser concedido apenas a utilizadores autorizados, prévia
definicao, verificagao e controlo dos perfis e fungdes de acesso nos diferentes sistemas de informagao, em
coordenacao com a area de Recursos Humanos, a Diregcao Administrativa e a Diregcao de TI.

8.6 Solicitacao de acesso.

Na computagdo, um acesso € o resultado positivo de uma autenticagdo; o acesso pode durar muito tempo ou
momentaneamente. Para garantir e controlar o acesso € necessario seguir as seguintes orientagdes:

Fases:

- Aplicativo

- Aprovagao

- Acesso

- Revisao

- Remogao

Solicitagoes:

Todas as solicitagbes devem ser gerenciadas a partir da plataforma Internal Ticket Management-Access
Request.

A solicitacdo devera conter detalhadamente os seguintes aspectos: Motivo ou Necessidade, Data de Inicio,
Duracgao, tipo de acesso e agdes a serem realizadas.

Caso nao tenha acesso a plataforma, devera entrar em contato com o RH que podera gerenciar a solicitagao.

Aprovacgao:

A solicitagdo devera ser analisada pelo Gerente Geral; isto pode ser Aprovado ou Rejeitado Parcial ou
Definitivamente.

Podem ocorrer rejei¢cdes parciais caso o Gestor exija mais detalhes ou o prazo nao corresponda a solicitacao.

Acesso:

Uma vez aprovada a solicitagcao, o Gerente Geral (no caso de Ambiente ou Servidores AWS) ou o Gerente de
Tl (Rede, equipamentos ou outros) sao responsaveis por conceder 0 acesso gerenciado em conformidade
com o respectivo nivel de permissdes.

Revisao:

A revisdo dos acessos devera ser realizada obrigatoriamente a cada 3 meses. Isso deve ser realizado pelo
Gerente de TI.

Se vocé encontrar acesso nao autorizado ou expirado, devera reporta-lo ao Gerente Geral antes de remover
as licencgas.
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Remoc¢ao ou Suspensao:

A remocgao devera ser realizada pelo Gerente Geral (no caso de Ambiente ou Servidores AWS) ou Gerente
de Tl (Rede, equipamentos ou outros).

- Suspender o acesso a contas inativas por mais de 180 dias. *

- Remover acesso de contas inativas ha mais de 365 dias. *

- Remova o acesso indocumentado. **

- Remover o acesso dos perfis de teste ou treinamento ao final da data indicada. **

*Esta politica sera controlada pelo Gerente de TI, através de alertas automaticos desenvolvidos pela
empresa. O gestor em questao recebera por email relatérios de todas as contas detalhadas no prazo indicado
para que possa proceder a Inativacdo ou Eliminagcédo do acesso.

**Esta politica sera controlada pelo Gerente de Tl (consulte a se¢do 8.6 Revisao)

8.7 Identificagao do Perfil.

Os perfis deverao ter a seguinte identificagcdo: PRIMEIRO.SOBRENOME
O nome e o sobrenome devem corresponder aos registros de RH para facilitar a identificagcdo em caso de
auditoria.

8.8 Novos acessos.

Para novos funcionarios que devam desempenhar fungdes que exijam acesso a rede ou a sistemas
informaticos.

Equipes:

- O acesso é concedido pela equipe de TI.

- A identificacdo do utilizador devera ser gerada respeitando o ponto de identificagdo dos Perfis (ver
ponto 8.7).

- A senha inicial devera ser modificada pelo usuario no primeiro login. Esta alteragao € obrigatéria para
poder retirar o equipamento do departamento de TI. ***

Plataforma de Gestao:

- O acesso é concedido pelo RH

- A identificacdo do utilizador devera ser gerada respeitando o ponto de identificagdo dos Perfis (ver
ponto 8.7).

- A senha inicial devera ser modificada pelo usuario no primeiro login. Isso deve ser feito ao mesmo
tempo em que a credencial é concedida na presenca do pessoal de RH. ***

***O codigo de acesso é gerado automaticamente e enviado via SMS para o dispositivo pessoal do utilizador,
isto é conseguido através da gestao de notificagcbes/alertas desenvolvidas pela empresa.

A senha sera gerada novamente a cada 4 horas desde que o usuario ndo a acesse e altere. A partir do
terceiro alerta emitido (12 horas apds a primeira notificagao) o Gestor de Tl sera notificado para entrar em
contato com o usudrio ou reiniciar o procedimento.
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8.9 Revisao de Atividades (logs).

Ter logs permite realizar investigagdes especiais, cumprir regulamentos, verificar eventos de seguranga, entre
outros.
E responsabilidade da Tl estar atenta & ativacdo dos logs de auditoria de todas as aplicagées da empresa.

Verificagcao de evento:

Registros sobre atividades de usuarios, excegoes, falhas e eventos de seguranga da informagdo devem ser
criados, mantidos e revisados periodicamente.

E responsabilidade de cada area solicitar e saber quais eventos ocorreram em seus sistemas de
processamento de informacgdes.

E responsabilidade do departamento de Tl fornecer as informagdes do evento solicitadas pelas respectivas
areas.

Acesso aos registros:

As solicitacbes deverdo ser enviadas via e-mail para o departamento de Tl (soporte@iwsdinnero.com). Vocé
tem acesso aos diversos aplicativos para geracao de relatérios.

Os laudos deverao ser solicitados pelas areas com 3 dias de antecedéncia. Salvo situacdes excepcionais que
comprometam ou envolvam a seguranga ou as atividades da empresa.

9- Procedimentos e politicas especificas
9.1 Politica de dispositivos méveis

O utilizador de equipamentos informaticos e telefonicos méveis deve cumprir determinadas regras quando
transporta os seus equipamentos para fora das instalacbes da entidade, nomeadamente no que diz respeito
a:

» O usuario deve tentar ndo deixar seus equipamentos de informatica e telefonia moével sem vigilancia.

» O usuario deve garantir que seu trabalho nao fique visivel para outras pessoas que estejam préximas.

» O usuario deve procurar manter seus equipamentos de informatica e telefonia movel atualizados e com os
mais recentes patches de seguranga.

+ O usuario deve tentar manter seus antivirus e softwares de controle de cédigos maliciosos atualizados.

» O usuario é responsavel por fazer copias de seguranga dos dados.

O usuario deve verificar se a conexao com um servigo web é segura.

9.2 Politica de Utilizagao Aceitavel
O Grupo Inngen definiu uma politica de uso aceitavel para funcionarios:
* Responsabilidade pelos ativos e seu inventario.

* Atividades proibidas.
* Devolucao de bens no final do contrato.
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* Procedimento para cépias de segurancga.

* Protecao antivirus.

* Autorizacao para utilizacado de sistemas de informacéao.
* Responsabilidades da conta do usuario.

* Responsabilidades pela chave ou senha.

« Utilizacdo de impressoras, scanners e fotocopiadoras.
* Uso da Internet.

* E-mail, mensagens de texto e redes sociais.

* Direitos autorais.

* Uso de armazenamento externo.

Este documento estara disponivel para leitura do usuario ou funcionario vinculado ao servigos.
9.3 Politica de Classificagdao de Informagoes

O grupo INNGEN definiu para os colaboradores vinculados ao servicos que as informagdes sejam
classificadas em trés niveis:

1. Publica: A informacgao esta disponivel ao publico.

2. Confidencial: As informacbes estdo disponiveis para todos os funcionarios e alguns terceiros
selecionados, portanto ndo podem ser compartilhadas com o publico em geral.

3. Segreda: As informagdes estdo disponiveis para alguns funcionarios especificos, portanto eles nao
poderdo compartilha-las com mais ninguém.

As informacbes confidenciais e secretas deverdo ser acompanhadas de uma marca que identifique a sua
classificacao, as demais informacgdes serdao automaticamente classificadas como publicas, possuam ou nao a
marca correspondente.

Todas as pessoas que tenham acesso a informagdes confidenciais e secretas devem seguir as regras
especificadas no documento Politica de Classificagao de Informacgdes.

9.4 Politica de Transferéncia de Informagoes

As informagbes do Grupo Inngen para colaboradores relacionadas aos servicos poderdo ser trocadas por
meio dos seguintes canais de comunicacdo eletrénica: e-mail, sistemas de armazenamento em nuvem e
sistemas de transferéncia web. A forma de transferéncia e o uso da criptografia dependerao da classificagao
de cada ativo de informacgao a ser transferido.

9.5 Procedimento para trabalho em area segura
A entrada de pessoal nas areas seguras é restrita, somente terdo acesso os funcionarios vinculados ao

servigos, conforme estabelecido na Politica de Controle de Acesso.
Os visitantes deverao ser sempre acompanhados por um dos funcionarios com acesso.
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10-  Criptografia
10.1 Controles criptograficos.

Objetivo: O objetivo é garantir o uso adequado e eficaz da criptografia para proteger a confidencialidade,
autenticidade e/ou integridade das informacgoes.

10.2 Politica de uso de controles criptograficos

Controle: O GRUPO INNGEN garantira que as informacdes, classificadas como reservadas ou restritas, serao
criptografadas no momento do armazenamento e/ou transmissdo por qualquer meio, com a finalidade de
proteger sua confidencialidade e integridade.

10.3 Gerenciamento de chaves

Controle: O GRUPO INNGEN deve proteger os tipos de chave contra modificagdo ou destruicdo; As chaves
secretas e privadas também requerem protecao contra distribuicdo ndo autorizada. Para tanto, técnicas de
criptograma devem ser utilizadas para garantir a confiabilidade das informacdes. A protecao fisica deve ser
usada para cobrir equipamentos usados na geragao, armazenamento e arquivamento de chaves.

10.4 Formato chave:

Para proteger informagdes préprias ou de terceiros, as senhas devem ser seguras. Uma senha forte deve ter
a seguinte combinacgao:

. Numeros

. Cartas

. Maiusculas e Minusculas.

. Caracteres especial.

. Minimo 8 digitos.

. Os ultimos 12 anteriores ndo podem ser utilizados.
. Validade da chave: 90 dias.

. Evite alteracbes mais de 4 vezes ao dia.

. Validade minima da senha 7 dias. *

*Evitar alteragdes de senha fora dos prazos permite controlar e evitar o uso inadequado de sistemas ou
equipamentos.
Caso o usuario solicite a alteragao fora dos prazos, devera gerencia-la e justifica-la na plataforma de tickets.

10.5 Criptografia de chave:

As chaves em repouso devem ser protegidas de maneira segura para evitar acesso nao autorizado. A
criptografia que deve ser utilizada deve garantir uma segurancga robusta, por isso deve ter as seguintes
caracteristicas:

. Modo de cifrado HASH
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. Método de cifrado Berypt.
11- Segurancga Ligada aos Recursos Humanos

11.1 Antes de contratar:

Objetivo: garantir que os Colaboradores e contratados entendam suas responsabilidades e sejam adequados
para as fungdes para as quais sao considerados.

11.2 Investigacao de antecedentes

Controle: Novos Colaboradores que ingressem no Grupo INNGEN deverdo passar por um processo de
investigacdo de antecedentes, a fim de mitigar os riscos no uso da informagcdo. Caso a investigacdo dé
resultados adversos, o colaborador ndo é contratado.

11.3 Termos e condi¢gdes do contrato

Controle: Os contratos dos colaboradores devem incluir clausulas que especifiguem as responsabilidades e
os cuidados que devem ter com as informagdes do Grupo Inngen.

11.4 Durante a contratagao

Objetivo: Garantir que os Colaboradores e contratados estejam cientes e cumpram com suas
responsabilidades de seguranga da informacgéo.

11.4 Responsabilidades de gestao

Controle: O GRUPO INNGEN deve fornecer os mecanismos necessarios para garantir que o0s seus
Colaboradores cumprem as suas responsabilidades de Seguranga da Informagédo desde a sua entrada até a
sua reforma.

11.5 Conscientizagao, educacao e treinamento em seguranc¢a da informacgao

Controle: O GRUPO INNGEN devera estabelecer um programa permanente de criagdo de cultura de
seguranc¢a da informagao para os Colaboradores, treinando-os constantemente em atualizacées regulares
sobre as politicas e procedimentos pertinentes ao seu cargo.

11.6 Processo disciplinar

Controle: As Politicas de Seguranc¢a da Informag&o com suas respectivas normas, padroes, procedimentos e
demais documentos que sdo gerados e dao suporte ao Sistema de Gestdo de Seguranga da Informagéo sao
obrigatérias. A execugao de agdes que violem a confidencialidade, disponibilidade, integridade e privacidade
de informagdes ou dados pessoais resultara em acgao disciplinar que podera estender-se a rescisdo do
contrato de trabalho e a eventual instauragdo de processo judicial nos termos da legislacdo nacional ou
internacional aplicavel.

11.7 Rescisdao ou mudanca de emprego
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Controle: Os colaboradores ou contratantes devem ser informados das responsabilidades e deveres de
seguranga da informagéo que permanecem validos apds a rescisdo ou alteragdo do contrato, os quais devem
cumprir.

12-  Seguranca Fisica e Ambiental

Segurancga de escritorios, escritorios e recursos
Controle: A entrada e saida de pessoal nas instalagbes do Grupo Inngen deverdao ser devidamente
registadas.

Protecao contra ameacas externas e ambientais:

Controle: O GRUPO INNGEN devera fornecer as condicoes fisicas e ambientais necessarias para certificar a
protecdo e o correto funcionamento dos recursos, especialmente da plataforma tecnoldgica localizada no
centro de informatica; Deverao existir sistemas de controlo ambiental de temperatura e humidade, sistemas
de deteccdo e extingdo de incéndios, sistemas de descargas eléctricas, sistemas de vigilancia e
monitorizac&do e alarmes caso sejam detectadas condicbes ambientais inadequadas. Esses sistemas devem
ser monitorados permanentemente.

Manutengao de Equipamento

Controle: Os meios e equipamentos onde a informacao é armazenada, processada ou comunicada devem ser
mantidos com medidas de protegao fisica e légica que permitam a sua monitorizagdo e correto estado de
funcionamento; Para tanto, devem ser realizadas manutengdes preventivas periodicamente semestralmente e
manutengdes corretivas quando necessarias.

Reutilizagdo ou remogao segura de dispositivos de armazenamento

Controle: A area de Tecnologia devera realizar a reutilizagdo ou remogdo segura dos dispositivos de
armazenamento que contenham informagdes de DINHEIRO, por meio dos mecanismos necessarios na
plataforma tecnoldgica, seja quando houver cancelamento de registro ou mudanga de usuario.

13- Seguranca vinculada a ativos
13.1 Inventario de ativos:

O GRUPO INNGEN deve manter um inventario de recursos ou ativos de informagao. Os proprietarios das
informagdes devem classifica-las com base em seu valor, sensibilidade, risco de perda ou comprometimento
e/ou requisitos legais de retencao.

13.1.1 Periodicidade

Por volume de ativos, é estabelecido um inventario e monitoramento mensal como procedimento usual para
se ter uma visao geral.

E estabelecido um inventario e controle semestral para contagem e revisdo fisica dos bens para garantir a
coincidéncia com os registros.

13.2 Controle de estoque:
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E o processo pelo qual o jantar deve gerenciar os artefatos para maior controle e monitoramento deles.

a- Fases:

Aprovacao

-Entrega

-Revisao

-Devolug¢ao ou Remocgéo.

-Solicitacao

Todas as solicitagées devem ser gerenciadas a partir da plataforma Internal Ticket Management-Teams.

A solicitagdo devera conter detalhadamente os seguintes aspectos: Motivo ou Necessidade, Caracteristicas e
pelo menos dois orgamentos no caso de novas aquisi¢oes.

Caso néao tenha acesso a plataforma, devera entrar em contato com o RH que podera gerenciar a solicitagao.

b- Aprovacéo:

Dois niveis de aprovacgao:

Nivel 1: Gerente da area. Este deve analisar a necessidade e garantir que o requisito atenda aos padroes da
empresa.

Nivel 2: Gestor de Ativos: Deve avaliar os ativos e verificar a viabilidade de novas aquisicdes.

c- Entrega:
A entrega devera ser feita pelo Gerente de Area ou RH dependendo do caso. Deve ser documentado e
assinado pelo requerente.

d- Revisao:

O Gestor de Ativos devera realizar uma revisdo obrigatéria a cada 6 meses. Caso detecte desvios ou
aspectos que ndo estejam de acordo com o padrdo da empresa, devera informar o Gerente de Area e o
Gerente Geral.

e- Devolugao ou Remocao:

A devolugao devera ser feita ao Gestor de Ativos; Um registro documentado deve ser deixado para cumprir
ou facilitar o controle de estoque.

- Suspender o acesso a contas inativas por mais de 90 dias. *

- Remova o acesso de contas inativas ha mais de 185 dias. *

*Esta politica sera controlada pelo Gestor de TI, através de alertas automaticos desenvolvidos pela empresa.
O gestor em questao recebera por email relatérios de todas as contas detalhadas no prazo indicado para que
possa proceder a Inativagdo ou Eliminagcado do acesso.

13.3 Propriedade de ativos

Controle: A area responsavel pelo processo devera realizar o devido controle e manutengao do inventario dos
ativos de tecnologia e informacgéao, para estabelecer a responsabilidade pela sua posse e pelas informagdes
sobre eles, incluindo o controle do licenciamento de software.

13.4 Uso aceitavel de ativos

Controle: independentemente do meio onde cada ativo informacional esteja localizado, eles devem ser
classificados pelo proprietario da informagéo, utilizando o padrdo de classificagdo estabelecido. Esses
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controles devem ser aplicados e mantidos durante todo o ciclo de vida da informagao, desde a sua criacao,
durante o seu uso autorizado e até a sua adequada disposi¢cao ou destruicao.

13.5 Classificagao da informagao

Objetivo: garantir que a informacéao receba um nivel adequado de protec¢do, proporcional a sua importancia
para a organizagao.

Nivel 1. Informacéao publica: Os dados a este nivel podem ser divulgados ao publico em geral, sem qualquer
implicagdo para o Grupo INNGEN. Os dados n&o sao vitais. Perdas deste tipo de informagéo sao de baixo
risco e nao requerem controles especiais. Por exemplo: informagdes de previsdo e atualizagdes depois de
aprovadas.

Nivel 2. Informacbes Internas: As informagdes classificadas neste nivel devem ser restritas ao acesso
externo. Se for divulgado, as consequéncias sao de risco médio. O acesso interno deve ser seletivo. A
integridade das informagdes € importante, mas nao vital. Neste nivel é catalogado qualquer tipo de
informacao que possua pelo menos uma das seguintes caracteristicas:

. Informagdes relevantes para processos, controles e registros internos.
. Manuais de responsabilidades organizacionais e de cargo.
. Informacéao operacional e técnica de sistemas de informacao.

Nivel 3. Informacéao confidencial. Este tipo de informacao deve ser protegida de acessos externos e internos
nao autorizados. Se esta informagao for do conhecimento de pessoas ndo autorizadas, existe o risco de
afetar o normal funcionamento do Grupo Inngen, a sua reputagédo no mercado e a continuidade dos negocios.
Neste nivel é catalogado qualquer tipo de informagdo que possua pelo menos uma das seguintes
caracteristicas:

. Informacao fornecida por outras entidades relacionadas com os seus clientes.

. Chaves de acesso associadas a servicos de consulta e modificacdo de informacdes do banco de
dados.

. Cdédigo-fonte do aplicativo e informagdes técnicas confidenciais.

. Cddigos de identificagao e verificagao do cliente.

. Cddigos de acesso a conta.

13.5.2 Identificagado da informacao

a. Etiquetado Manual: Os colaboradores ao criar ou gerenciar dados sao responsaveis por rotula-los de
acordo com a politica de classificagdo da organizagao. A etiquetagem devera ser realizada através do
sistema de tickets ao Gestor de Tl com o assunto “etiqueta XXXX” e corpo “informacao XXXX” + detalhe do
suporte utilizado para salvaguarda da informagao. Por exemplo, banco de dados XXX, arquivo XXX, pasta
XXX, servidor XXX

b. Metadados: Todo documento criado com ferramentas Office (Word, PowerPoint) devera possuir uma
capa indicando a etiqueta de classificagdo das informagdes, nestes casos o Gestor de Tl também devera ser
informado através do sistema de Tickets com referéncia ao servidor + localizagdo + nome do arquivo na rede.

C. Banco de dados corporativo: Toda a informagdo armazenada nas bases de dados particulares e
privadas dos clientes é classificada como “Nivel 1. Informacgao confidencial’
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d. Comunicagdes internas: Toda troca interna ou externa realizada através do sistema de tickets sera

considerada “Nivel 2. Informacgdes Internas”
13.5.3 Tempos de retencao

Nivel 1: As informacgdes publicas ndo tém restricbes de tempo de retengao, salvo indicagdo em contrario por
requisitos legais ou regulamentares.

Nivel 2: As informacgdes internas devem ser retidas por 5 anos a partir da data de criagdo ou recebimento, a
menos que haja uma justificativa valida para manté-las por um periodo mais longo.

Nivel 3: As informagdes confidenciais devem ser retidas pelo tempo exigido pelas leis e regulamentos
aplicaveis, bem como pelos requisitos operacionais. A retencdo minima sera de 7 anos. Os prazos exatos
serao determinados com base na natureza da informagéo e nos requisitos legais aplicaveis.

13.5.4 Politica de exclusao

Nivel 1: Como as informacgbes publicas ndo contém dados confidenciais, nenhum processo especifico de
exclusdo é necessario. No entanto, a informacdo publica sera revista e atualizada trimestralmente para
garantir a sua precisao e relevancia.

Nivel 2: Ao final do periodo de retencgao interna da informagao, deve-se avaliar sua relevancia e valor para a
organizagao. Caso a retengcéo ndo seja necessaria, 0 processo de exclusdo segura devera ser seguido de
acordo com as diretrizes estabelecidas para informacgées confidenciais.

Nivel 3: Depois que as informagdes confidenciais cumprirem seu periodo de retencdo, um processo de
exclusdo seguro devera ser seguido. ldentifique o tipo de dispositivo onde a informagao estd armazenada,
proceda a eliminacao utilizando os diferentes métodos dependendo do tipo de armazenamento:

. Substituir: sobrescreve o dispositivo com informacbes aleatérias varias vezes para dificultar a
recuperacgao.

. Apagamento fisico: Seguindo as diretrizes da se¢ao 13.6

. Dados criptografados: remova as chaves de criptografia para tornar os dados inacessiveis. Em

seguida, aplique o procedimento de substituicao.
13.5.4.1 Registro do procedimento de borrado

1. Escreva e envie para arquivo o documento de exclusao especificando a data, método utilizado e
quaisquer informacdes relevantes para auditoria e conformidade regulatéria.

13.5.4.2 Verificagao de exclusao

2. Apoés a exclusao, sera feita uma tentativa de recuperacao dos dados para verificar se as informagodes
desapareceram. Ferramenta para usar o Recuva.

13.6 Tratamento de disco rigido obsoleto.
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Os dados armazenados em discos rigidos podem conter informacgdes relevantes ou confidenciais de clientes
Oou empresas.

Excluir os dados convencionalmente ndo é suficiente e ndo representa garantia de que ndo possam ser
recuperados com uma ferramenta de restauracdo. As informacdes excluidas podem ser acessadas
independentemente do modelo do disco.

A nossa empresa esta empenhada em garantir a maxima confidencialidade dos dados, sejam eles
empresariais ou de clientes.
Por esse motivo, estabelecemos as seguintes diretrizes que devem ser seguidas na integra:

Paso 1:

Formatacao

Los discos obsoletos deben ser sometido a un formateo de bajo nivel, esto implica sobrescribir efectivamente
la informacion eliminada. Este proceso debe repetirse minimamente 2 veces.

Software autorizado para formatacao de baixo nivel:

1. CCleaner

2. Darik's Boot and Nuke (DBAN)

Paso 2:

Protecbes

Os discos devem permanecer sob os cuidados do gerente de Tl até serem destruidos. Com acesso restrito a
eles.

Tempo maximo de armazenamento 6 meses.

*Sob nenhuma razdo podem ser dados como presentes a funcionarios da empresa ou terceiros.

Paso 3

Destruicao

Os discos deverao ser enviados para empresas especializadas e certificadas em destruig¢ao total.

Empresa autorizada para destruigao:
1. CBL Tech

13.7 Tratamento para licengas de funcionarios.

Caso o funcionario solicite auséncia por periodo superior a 30 dias, devera ser seguido o0 seguinte
procedimento:

Licengas entre 31 a 60 dias:

- Os funcionarios deverao entregar os dispositivos fornecidos pela empresa como medida de seguranca.
Siga o procedimento: 13.2 -> C- Entrega
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- O acesso do pessoal ao ecossistemo Grupo Inngen deve permanecer bloqueado desde o primeiro dia
da licenga.
Aplica-se o procedimento: 13.2 -> E- Devolug¢ao ou Remocgao.

Licengas superiores a 60 dias:

- Os funcionarios deverao entregar os dispositivos fornecidos pela empresa como medida de seguranga.
Siga o procedimento: 13.2 -> C- Entrega

- O acesso do pessoal ao ecossistemo Grupo Inngen deve ser eliminado.
Aplica-se o procedimento: 13.2 -> E- Devolugédo ou Remogao

Depois de decorrido o periodo de licenga, a equipe deve gerenciar o processo de inscricdo no RH. HH na
plataforma Interna: Ticket-Team Management.
O procedimento se aplica: 13.2 na sua totalidade.

13.8 Politica de controle e prevencao de perda ou vazamento de informacgoes.

e. Objetivo

Garantir a protecao e confidencialidade das informagbes da organizagéo, evitando o vazamento, distribui¢cao
ou divulgacdo n&o autorizada de dados através de meios eletrébnicos como e-mail, chat, redes sociais e
outros.

f. Alcance
Esta politica se aplica a todos os funcionarios, contratados, fornecedores e terceiros que tenham acesso aos
sistemas e dados da organizacao.

g. Diretrizes Gerais

. Informagdes confidenciais ou protegidas ndo serdo enviadas para fora da rede corporativa sem a
devida autorizagao.

. Toda comunicacdo externa devera ser realizada através das ferramentas disponibilizadas pela
empresa.

h. Bate-papos e mensagens instantaneas

. E proibido compartilhar informagdes confidenciais ou protegidas através de plataformas de bate-papo
nao autorizadas.

. A organizagado optara por implementar solugdes de mensagens criptografadas para comunicagdes

internas ou externas.
i Redes sociais

. E proibido o uso de sites ndo autorizados pela empresa.
. As contas oficiais de midia social da organizacdo devem ser gerenciadas por pessoal autorizado e
treinado.

j- Medidas preventivas
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. Controle de acesso: Serdo implementados controles de acesso apropriados para garantir que apenas
pessoal autorizado tenha acesso as informacdes. (Anexo DLP#1)
. Treinamento e Conscientizagdo: Todos os funcionarios devem receber treinamento regular sobre a
importancia da seguranga da informacao e como evitar vazamentos de dados. (Anexo DLP#2)
. Monitoramento: Devem existir sistemas para monitorar e alertar sobre qualquer atividade suspeita ou
nao autorizada.. (Anexo DLP#3)
. Revision Regular: Auditorias e revisbes periddicas das politicas e praticas de seguranga devem ser

realizadas. (Anexo DLP#4)

k. Relatérios de incidentes

Todos os funcionarios devem reportar imediatamente qualquer atividade suspeita, violacdo ou vazamento de
dados através dos canais estabelecidos pela organizacgao.

l. Consequéncias do ndo cumprimento

O nao cumprimento desta politica pode resultar em agdes disciplinares, que podem incluir adverténcias por
escrito para demissao, bem como possiveis a¢des legais dependendo da gravidade do incidente.

m. Revise e atualize

Esta politica sera revisada y atualizada regularmente para reflejar los cambios en los requisitos legales,
tecnoldgicos y del negocio.

14- Gerenciamento de Incidentes

O GRUPO INNGEN promovera junto dos funcionarios a comunicagdo de incidentes relacionados com a
seguranga da informagdo e dos seus meios de tratamento, incluindo qualquer tipo de suporte de
armazenamento de informagdo, como a plataforma tecnoldgica, os sistemas de informagdo, os meios de
armazenamento fisico e as pessoas. Da mesma forma, atribuird os responsaveis pelo tratamento dos
incidentes de seguranca da informacdo, que terdo a responsabilidade de investigar e resolver os incidentes
reportados, tomando as medidas necessarias para evitar a sua recorréncia e escalando os incidentes de
acordo com a sua criticidade. A Alta Diregdo ou quem por ela delegar s&o os unicos autorizados a reportar
incidentes de seguranca as autoridades; Da mesma forma, sdo os Unicos canais de comunicag¢ao autorizados
a fazer declaragdes oficiais a entidades externas.

Resposta a incidentes de seguranca.

A area de Seguranga da Informacdo deve designar pessoal qualificado para investigar adequadamente os
incidentes de seguranga relatados, identificando as causas, conduzindo uma investigagdo minuciosa,
fornecendo solugdes e por fim prevenindo sua recorréncia.

Da mesma forma, determinar se o incidente afeta o Grupo Inngen e o seu impacto, tendo em conta o
seguinte:

a) BAJO: Se o incidente for isolado e afetar apenas uma estacéo de trabalho interna ou associada. Este
tipo de incidente também é definido como um problema do usuario final; € um evento que pode ser uma
ameacga menor ou € resultado de atividade nado autorizada, mas ndo compromete recursos criticos ou
informagdes confidenciais.

b) MEDIO: Se o incidente afetar estagdes de um grupo de trabalho ou servigos operacionais internos, é
um evento que pode ser uma ameagca futura, mas nao € identificado como uma ameaga grave e/ou imediata.
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c) ALTO: E um evento muito critico, no qual representa uma ameaca grave e afeta imediatamente um ou

mais recursos criticos ou coloca em risco informagdes sensiveis ou confidenciais, o incidente envolve um ou
mais usuarios externos dos servigos.

Com base nesta classificagao, leva-se em consideracao o seguinte:

. Se o incidente for classificado como ALTO ou MEDIO, formar a equipa que ira lidar com o incidente,
incluindo os especialistas identificados na fase de detecado, tendo em conta o tipo de recursos informaticos
afetados e o nivel de especializagdo exigido.

* Monitora as ferramentas atuais de software e hardware e os registros de atividades do sistema para
determinar as causas do incidente.

. Procede con las acciones documentadas de acuerdo con el tipo de incidente identificado, y al
impacto definido.
. Se o impacto do incidente for BAIXO, as ac¢des a seguir serdo determinadas e o Formulario de

Relatério de Incidente sera preenchido.

Posteriormente, a area de Seguranga da Informacdo devera, com o apoio da area de Tecnologia e da
Secretaria-Geral, criar bases de conhecimento para os incidentes de seguranca apresentados com suas
respectivas solugdes, a fim de reduzir o tempo de resposta aos incidentes futuros, com base nessas bases de
conhecimento..

15- Deteccéao de vulnerabilidade
A seguir serdo detalhadas as etapas estipuladas para a detecgéo e gerenciamento de vulnerabilidades.
15.1 Execute testes de detecgao de vulnerabilidades.

Area de execucdo: Gerencia de IT.

Inicia a execugao de testes de penetragéo e inspecao de codigo em recursos de computagao selecionados.
A revisao é realizada a cada 45 dias no maximo (a cada 30 dias é o habitual).

. Extrai o relatério dos resultados do teste, gerado como saida do procedimento da atividade anterior.
. Continua com o tratamento e documentagao das descobertas do monitoramento de seguranca.

15.2 Categoria de vulnerabilidade

- Baixo

- Metade

- Grande Importancia
- Criticas

Baja: Esta é uma vulnerabilidade fraca, pois € a que menos afeta o nosso sistema informatico ou aplicagao e,
portanto, a que tera menos impacto sobre ele. E um tipo de vulnerabilidade que pode ser faciimente abordada
e nao teremos problemas em reduzir esse impacto.

Periodo de solugéo: 45 dias (como maximo)
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Media o Moderada: E também uma vulnerabilidade de rapida mitigacdo, embora neste caso tenha um
impacto maior que o anterior. As consequéncias negativas desta fragilidade podem ser reduzidas de forma
simples e para isso utilize ferramentas como auditorias ou configuragdes ja estabelecidas anteriormente.
Periodo de solugao: 30 dias (como maximo)
Grande importancia: Vulnerabilidades mais perigosas, pois sdo exploradas para atacar rapidamente o sistema
do computador ou a aplicagdo correspondente. O maior impacto negativo encontra-se na perda de
confidencialidade dos dados ou recursos estabelecidos, assim como a integridade destes também ¢é afetada.
Periodo de solugado: 7 dias (como maximo)
Critica: Esta é a pior vulnerabilidade que existe e a que pode trazer maiores consequéncias negativas ao
nosso sistema. E um tipo de fraqueza que permite faciimente desenvolver-se e expandir-se por toda a rede e
esta acao é realizada de forma auténoma, pelo que o utilizador ndo necessita de realizar nenhum movimento
dentro do sistema para que o ataque ocorra.
Periodo de solugéo: 2 dias (como maximo)
Estado mitigagao

Sim: A vulnerabilidade € 100% mitigada.
Parcialmente: A vulnerabilidade foi parcialmente resolvida, uma nova data devera ser definida, considerando
0S prazos maximos por nivel. *
No: A vulnerabilidade nao foi resolvida, uma nova data devera ser definida, considerando os prazos maximos
por nivel. *
* A gestao de Tl deve liderar e garantir os meios/recursos necessarios para cumprir os prazos estabelecidos
nos diferentes niveis.

15.3 Identifique e valide vulnerabilidades analisando fontes de monitoramento
Area executora: Arquiteto de Seguranga.
Identifica possiveis vulnerabilidades que poderiam ser exploradas para quebrar os controles de seguranca do

Grupo INNGEN, através da analise de fontes classificadas, considerando:

Resultados gerados pela ferramenta de monitoramento.

a) Vulnerabilidades anteriores.
b) Nao conformidade com padrdes de seguranga
c) Nao conformidade com politicas de seguranca

» Compila informacgdes adicionais disponiveis, para confirmagao ou esclarecimento da vulnerabilidade através:

a) Conduzindo entrevistas.

b) Observacéo visual do ambiente associado a vulnerabilidade.

c) Solicitagao de informagdes adicionais dos administradores de recursos de Tl envolvidos.
d) Verificagdo de documentos de aceitagdo de vulnerabilidade.

15.4 Classifique a vulnerabilidade.

Area ejecutora: Gerencia de IT

. Classifica vulnerabilidades em categorias para analise levando em consideragao:
a) Resultados gerados pela ferramenta de monitoramento

b) Relatérios anteriores

c) Falhas de seguranga.
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d) Relatorios de incidentes

15.5 Analise e documente a vulnerabilidade

Area executora: Gerencia de IT.

Se esta for uma vulnerabilidade comprovada, documente:

a) A vulnerabilidade identificada através de um relatério, incluindo a sua descrigdo, o impacto que pode
causar, e acrescentando quaisquer comentarios pertinentes que permitam a sua resolugao, documentando os
recursos informaticos e ativos de informacao que podem ser diretamente afetados pela vulnerabilidade.

b) Recurso informatico no qual foi identificada a vulnerabilidade.

¢) Equipamentos ou informagdes residentes na area vulneravel.

d) Recomendagdes gerais para a sua solugdo. Mantém um registro das vulnerabilidades encontradas para
controle e monitoramento.

15.6 Defina o plano de acao

Area executora: Gerencia

. Decide com base nos resultados da analise anterior ou noutros aspectos relevantes, se o risco é
aceite ou se é aprovado o inicio da execugao do plano de implementagao.

. Se o risco for aceito:

a) Documenta a aceitagdo do risco por meio de ato, estabelecendo a justificativa da aceitacdo e seu
prazo.

b) Notifique a area de seguranga para modificar a linha de base da ferramenta de monitoramento.

. Define o plano de implementagéo e possiveis datas e custos.

. Preencha o Formulario de Controle de Mudancgas de Infraestrutura.

15.7 Implementar mudangas ou relatar

Area executora: Gerencia

Executar o plano de agao estabelecido e certificar as mudancas.

» Caso nao seja possivel realizar nenhuma agéo corretiva no curto prazo, documentar e informar a Geréncia
de Seguranga da Informagao, indicando os motivos.

15.8 Acompanhe o plano de agao



i PO.01
POLITICA DE SEGURANCA DA

NNGEN INFORMAGAO Data: Rev.: Péag.:
20/01/2024 01 29/35

Area executora: Gerencia

Acompanha o desenvolvimento do plano proposto sobre as acbes definidas e o tratamento da
vulnerabilidade.

15.9 Ferramentas autorizadas para testes de vulnerabilidade

Burp Suite: Ele permite testes automatizados de exploragao e verificagao de vulnerabilidades.

Metasploit: Fornece informacgdes sobre vulnerabilidades de seguranca e ajuda no Pentesting e no
desenvolvimento de assinaturas para sistemas de deteccao de intrusoes.

Nmap: Permite-nos obter informacgdes sobre os computadores da nossa rede, € capaz de verificar quais hosts
estdo ativos, e até verificar se tém portas abertas, se estao filtrando as portas (tém firewall ativado), e até
saber qual sistema operacional um determinado dispositivo esta usando.

* A utilizacado de outras ferramentas devera ser autorizada pelo Gerente Geral.

15.10 Politica de “Pen Testing”

a. Definicdo: Os testes de penetracdo sao avaliagdes de seguranga controladas que tentam explorar
vulnerabilidades em um ambiente para identificar pontos fracos antes que invasores mal-intencionados o

facam.

b. Periodicidade:

. Testes anuais obrigatérios a partir do inicio da producéo do servigo.

. Apds qualquer alteragdo importante na infraestrutura ou no aplicativo.

. Quando for descoberta uma nova ameaca ou vulnerabilidade que possa afetar nossos sistemas.

. Testes trimestrais recomendados para sistemas criticos.

C. Critérios Gerais:

. Ambiente de teste: Os testes devem ser realizados em ambiente semelhante ao de produgdo, mas
isolado para evitar interrupcées.

. Contratagao de Terceiros: Um acordo de confidencialidade e nao danos deve ser assinado.

. Relatorio: Apds cada teste, deve ser gerado um relatorio detalhado que inclui vulnerabilidades
encontradas, dados de exposigao, recomendacgdes € um plano de agao.

. Corregdo: As vulnerabilidades criticas devem ser abordadas imediatamente, enquanto as menos
impactantes devem ser programadas para corregcdo com base no seu nivel de risco.

. Notificacdo: Se forem encontradas vulnerabilidades criticas, a alta administracdo e as partes

interessadas deverao ser informadas.

16- Treinamento
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A seguir serao detalhados os passos estipulados para a sensibilizacdo e formagao dos funcionarios em
matéria de Segurancga Informatica.:

1- A proposta de treinamento é definida e elaborada

Area Ejecutora: Gabinete de Seguranga da Informagao.

Analisa métricas com base em eventos ocorridos, identificando vulnerabilidades detectadas que podem afetar
politicas e procedimentos de segurancga.

Rever os temas abordados nas sessoes de formacao anteriores, de forma a determinar as necessidades de
melhoria que devem ser reforgadas na formacgao dos funcionarios.

2- Define el plan de capacitacion

Area Ejecutora: Gabinete de Seguranga da Informagao.

Estabelece o respetivo plano de formacao para novos (indugdo) e antigos funcionarios, determinando os
temas a debater, os objetivos propostos, o publico-alvo, os meios, a periodicidade, os responsaveis por cada
tarefa, o calendario de atividades e a Metodologia a aplicar.

3- Executar e avaliar o plano de conscientizagio e treinamento
Area Ejecutora: Escritério de Seguranga da Informagao.
. Desenvolve as atividades de formagao propostas no plano de formacao.

. Avalie o nivel de compreensao do tema, aplicando testes ao final dos mesmos.

4- Monitore o progresso do plano de treinamento

Area Ejecutora: Escritério de Seguranga da Informagao.

. Monitore as métricas do processo.

. Com base nos resultados, gerencia melhorias no esquema de conscientizagao.

17- Critérios para o uso de criptografia
Os servigos criptograficos devem ser usados de acordo com os seguintes padroes:

- Desenvolvimento de politicas

- Separacao de uso de chaves

- Estabelecimento de periodos-chave de duracéo

- Estabelecimento de procedimentos de gestao chave
- Conformidade normativa

17.1 Desenvolvimento de politicas

A aprovagao da Politica de Seguranga Criptografica cabe ao Gestor de Tl. Esta politica de seguranga
criptografica deve ser desenvolvida através das seguintes normas:

- Politica de gerenciamento de chaves criptograficas
- Politica de certificagao.
- Politica de autenticacgéo.
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- Politica de criptografia.

A Area Tecnoldégica GRUPO INNGEN é responséavel por desenvolver a politica de seguranca criptogréafica
através dos instrumentos indicados.

17.2 Separagao de uso de chave

Geralmente, uma chave sera usada apenas para um uso especifico — pelos seguintes motivos:

- A utilizacdo da mesma chave para dois processos criptograficos diferentes pode enfraquecer a seguranga
de alguns destes processos.

- Limitar o uso de uma chave permite controlar os danos causados caso a chave seja comprometida.

- Alguns usos de chaves geram problemas colaterais, pois possuem durag¢des ou periodos de conservacao
diferentes.

Esta diretriz ndo impede o uso da mesma chave para processos que oferecem mais de um servigo
criptografico.

E expressamente permitida a utilizacdo da chave privada para solicitar a certificaco digital da chave publica
correspondente a uma entidade certificadora.

17.3 Principais periodos de duragao

Geralmente, uma chave sera usada por um periodo especifico, ou periodo criptografico, pelos seguintes
motivos:

- A quantidade de informacgdes protegidas por uma chave disponivel pela analise criptografica é limitada.

- A exposigao € limitada no caso de um comprometimento importante.

- A utilizagao de um determinado algoritmo esta limitada ao seu periodo estimado de utilizagao eficiente.

- O tempo disponivel para tentar penetrar nos mecanismos de acesso logico, fisico e processual que
protegem uma chave contra divulgag&do ndo autorizada é limitado.

- O periodo durante o qual a informagao pode ser comprometida pela divulgacao acidental de chaves ou
material criptografico a entidades nao autorizadas é limitado.

Os seguintes periodos de criptografia recomendados sao estabelecidos:

Tipo de Chave Periodo de uso do emissor Periodo de uso do receptor
Senha privada de assinatura 1-4 anos

Senha publica de assinatura. Varios anos (depende de la longitud da senha)
Senha simétrica de autenticacdo  Hasta 2 anos ate 3 anos adicionais

Senha privada de autenticagao 1-4 anos

Senha publica de autenticagao 1-4 afnos

Senha simétrica de criptografia de dados até 2 anos  até 3 anos adicionais

Senha simétrica de envoltura de senhas ate 2anos  ate 3 anos adicionais

Senha (simétrica y asimétrica) de geracao de numeros aleatérios Até a geracao de novas sementes
Senha maestra simétrica Hasta 1 afo

Senha privada de transporte de senha Hasta 2 afos

Senha publica de transporte de senha 1-2 afios

Senha simétrica de negociacion de senha 1-2 afios
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Senha privada estatica de negociacdo de senha 1-2 afios

Senha publica estatica de negociagao de senha 1-2 afos

Senha privada efimera de negociagédo de senha Una transaccion
Senha publica efimera de negociacédo de senha Una transaccion
Senha simétrica de autorizacién Hasta 2 afios

Senha privada de autorizacion Hasta 2 afios

Senha publica de autorizacion Hasta 2 afios

Para a decisdo especifica dos prazos de aplicagdo devera ser realizada uma analise de risco, considerando
os seguintes fatores:

- A forca dos mecanismos criptograficos usados

- Protecdo de mecanismos utilizando equipamentos criptograficos seguros

- O ambiente operacional (instalagbes de acesso controlado, equipamento de escritério ou terminal de acesso
publico)

- O volume de informagdes ou o numero de transagdes que devem ser protegidas

- Classificacao de segurancga de dados

- A fungao de segurancga envolvida (criptografia de dados, assinatura digital, producao de chaves, negociacéo
ou protecao)

- O principal método de regeneragao

- O método de atualizacao ou derivacado de chaves

- O numero de nds da rede que eventualmente compartiiham uma chave

- O numero de cépias de uma chave e distribuicao das cépias

- Ameacgas a seguranga das chaves

As restricdes derivadas das normas e politicas das entidades certificadoras externas também devem ser
particularmente consideradas, uma vez que em muitos casos sio as entidades certificadoras que definem os
periodos criptograficos.

Neste sentido, é autorizada a aceitagao de periodos criptograficos superiores aos recomendados, desde que
sejam chaves garantidas em certificados reconhecidos e emitidos em conformidade com a legislagédo vigente.

17.4 Procedimentos de gerenciamento chave.
Serao estabelecidos os seguintes procedimentos em relagdo aos seguintes aspectos:

- Geragao de chaves para diferentes sistemas e aplicagdes criptograficas.

- Geragao e obtengao de certificados de chave publica.

- Distribuicdo de chaves aos usuarios, incluindo ativagdo assim que tiverem

foi recebido. Armazenamento de chaves, incluindo como os usuarios autorizados obtém acesso as chaves.
- Alteragado ou atualizagdo de senhas, incluindo regras sobre quando devem ser alteradas ou atualizadas e
qual o procedimento aplicavel.

- Gerenciamento de chaves comprometidas.

- Revogacéao de chaves, incluindo a sua retirada ou desativagao.

- Arquivamento de chaves, especialmente no caso de informagdes criptografadas que foram arquivadas.

- Destruicédo de chaves.

- Registro e auditoria de operagdes relacionadas ao gerenciamento de chaves.
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Os periodos de ativacdo e desativacdo das chaves devem ser definidos para reduzir o risco de
comprometimento, de modo que as chaves s6 possam ser utilizadas por um periodo de tempo especifico,
com base nas circunstancias e na analise de risco.

Devem ser definidos procedimentos para garantir a autenticidade das chaves publicas, através da utilizagéao
de autoridades certificadoras apropriadas.

17.5 Conformidade normativa

Os servigos criptograficos devem ser utilizados de acordo com a legislagao em vigor em cada momento.

17.6 Funcgoes e responsabilidades em relagao a criptografia

O responsavel pela implementacao desta politica é a Dire¢ao de Tl do Grupo Inngen.

A area de Tl é responsavel pelo gerenciamento de chaves, incluindo a geragdo de chaves e a operagao da
infraestrutura criptografica para seguranca da informacéo.

17.7 Criacao, modificacao e atualizagao

E responsabilidade do Gerente Geral criar, modificar e atualizar as chaves criptograficas das aplicagdes do

jantar.
Devera cumprir os prazos estabelecidos em 17.3 e deixar comprovativos no sistema de Tickets (ver 8.6).

Revise o procedimento de atualizagao:
https://www.Inngenlabs.com/archivos/documentos/amex/rv/Evidencia_actualizacion_DINNERO_KEY .pdf

18- Procedimentos basicos de instalagao: Rede, Notebook e Servidores.
18.1 Rede

- Firewall de perimetro: O objetivo do firewall de perimetro é impedir que sejam feitas conexdes entre a rede
corporativa e a Internet que estejam fora da politica de seguranga da empresa.

- Permissdes de arquivos e pastas compartilhadas: E recomendavel usar as opgdes da guia Seguranca em
vez da guia Permissbes de compartilhamento.

- Protocolos de seguranca: Recomenda-se utilizar as seguintes configuragdes:
l. Protocolo TLS 1.2

Il. HTTP/2

M. Cifrado simétrico

V. HTTPS
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18.2 Notebook

- Atualizacdes do Sistema Operacional: A atualizacdo do sistema operacional deve ser automatica.
- Office: utilize o pacote Office 365 Professional.

- Copia de arquivo: Todos os documentos devem ser replicados automaticamente para o OneDrive.
- Criptografia de disco: O disco deve ter criptografia BitLocker (padrao do Windows).

- Tipo de conta: a permissao de administrador n&o deve ser concedida.

- Login: A conta deve ser validada com o Active Directory.

- Firewall Local: Todas as portas de entrada devem ser bloqueadas.

- Instalacado de antivirus: devera ser utilizado o Norton 360.

- Instalacdo da rede Logmein Hamachi: E obrigatéria para comunicacéo interna das equipes.

- Redirecionar conexdes atraveés do servidor proxy aprovado pela Administracao.

18.3 Servidores

- Atualizagdes do Sistema Operacional: Desative a atualizacdo automatica, isso deve ser feito manualmente
pelo Gestor de TI.

- Criptografia de disco: O disco deve ter criptografia BitLocker (padrao do Windows).

- Excluir usuario padréo: O usuario ADMINISTRADOR ou sua variante deve ser excluido.
- Definir senha segura: A seguinte combinagéo deve ser estabelecida:

l. Numeros

Il. Letras

M. Maiusculas e Minusculas.

V. caractere especial.

V. Minimo 8 digitos.

- Ativar Firewall: Deve permanecer automaticamente.

- Verificagao de porta: Portas habilitadas:

l. 80y 443 para http
Il. 22 para Sftp
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- Protocolos de seguranga: Recomenda-se utilizar as seguintes configuragdes:
l. Protocolo TLS 1.2

Il. HTTP/2

Il Cifrado simétrico

V. HTTPS

- Instalagdo da rede Logmein Hamachi: E obrigatéria para comunicacéo interna das equipes
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